Procédure : Audit suppression de fichier

Etape 1:

Appliquer les paramétres voulu de son audit sur le dossier de son choix.

Partage  Affichage

« “ 4 1> CePC » Disquelocal (C) > Partage v[& | Rechercher dans: Partage
Nom - Modifiéle Type Taille
v 3 Accés rapide
e p Achat Dossier de fichiers
o Direction Dossier de fichiers
& Téichargement:# Informatique Dossier de fichiers
Documents  # e, Daceiae da fichiare
& Images »
5 Wallpagies Paramétres de sécurité avancés pour Production o x
Sytem Général Patage Sécurté  Versions précédentes  Personnaliser Cla
v B cerc Pomds fols; "CXsbog Elodlion Nom: C:\Partage\Production
> [ Bureau Noms de groupes ou d'utilisateurs prdtai (LEARNA Modifier
Documents 5 CREATEUR PROPRIETAIRE
& Images 52 systéme Autorisations  Partage Audit | Acces effectif
B8 Administrateurs (LEARN \Administrateurs)
d Musique S Usiisateurs (LEARN\Utisateurs) Pour obtenir des i i émentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez
3 Objets 30 I'entrée et cliquez sur Modifier si disponible).
> & Téléch t: ées d'audit:
¥ S Pour modieres autorisations, cliquez sur Modier Ertndes dauch:
> [ Vidéos Type  Principal Accés Hérité de S'applique 3
i bee ol () Adtorsations pour CREATEUR PROPRIETAIRE Adorisef
i Lecteur de DVD (D) Controle total
> o Lecteur de DVD (D) § Moduestiar:
Lecture et exécution
b Réseau Affichage du contenu du dossier
Lecture
Ecriture
Autorisations spéciales uter Supprimer Afficher
Pourles spéciales et és. clquez sur
Avance. Désactiver I'héritage
Infomations surle contrile d'accés et les autorsal []Remplacer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant étre héritées de cet objet
K Annuer
= oK Annuler Appliquer
On choisit les paramétres que l'on veut
Audits pour Production m} X
Principal : Tout le monde  Sélectionnez un principal
Type: Réussite v
S'applique 3: | Ce dossier, les sous-dossiers et les fichiers v

Autorisations avancées :
[[J Contréle total
[[JParcours du dossier/exécuter le fichier
[ Liste du dossier/lecture de données
[ Attributs de lecture
[[] Lecture des attributs étendus
[[] Création de fichier/écriture de données
[[] Création de dossier/ajout de données

[J Appliquer ces paramétres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Ajoutez une condition pour limiter I'étendue de cette entrée d'audit. Les événements de sécurité ne seront enregistrés que si les conditions sont remplies.

Ajouter une condition

Afficher les autorisations de base

[J Attributs d'écriture

O Ecriture d'attributs étendus

[ Suppression de sous-dossier et fichier
[ Suppression

[[] Autorisations de lecture

[J Modifier les autorisations

[[] Appropriation

Effacer tout

Annuler




Paramétres de sécurité avancés pour Production [m]
Nom: C:\Partage\Production
P (LEARN\ ini Modifier
Autorisations Partage Audit Accés effectif
Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez I'entrée et cliquez sur Medifier (si disponible).
Entrées d'audit :
Type Principal Accés Hérité de S'applique 3
88 Reéussite Tout le monde Spéciale Aucun Ce dossier, les sous-dossiers et les fichiers
Supprimer | | Modifier |
Désactiver 'héritage |
[J Remplacer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant étre héritées de cet objet
0K Annuler Appliquer
2 . . ) . Lot 7 sz
Etape 2 : Activer Uaudit dans la stratégie de sécurité locale sur son serveur.
i Stratégie de sécurité locale - (] X

Fichier Action Affichage ?
o | 2@ XE = HE

i Parameétres de sécurité Stratégie a Paramétre de sécurité
> _a Strateigies AR commptes lg) Auditer I'accés au service d'annuaire Pas d'audit
v M St B ivier faccesobjets — Resste |
z Tg itt‘;ar::tgxlieo:adi‘:troits utilisateur || & Auditer |'utilisation des priviléges Pas d'audit
X jd Options de skcuribl (e Auditer la gestion des comptes Pas d'audit
s [ Paie-feis Wikiowss Defissicdes avec fonl] '™ Auditer le suivi des processus Pas d'audit
1 Stratégies du gestionnaire de listes de|| Auditer les événements de connexion Pas d'audit
7 Stratégies de clé publique (| Auditer les événements de connexion aux comptes Pas d'audit
(7] Stratégies de restriction logicielle (| Auditer les événements systéme Pas d'audit
(7] Stratégies de contréle de I'application| | << Auditer les modifications de stratégie Pas d'audit

3 Stratégies de sécurité IP sur Ordinater
(] Configuration avancée de la stratégie

Vv VvV VY




Etape 3 : Créer un fichier test sur son serveur puis le supprimer sur son client.

- ]

Corbeille

Doc

€ >

& Téléchargeme# A

Documents
&) Images »
b Musique
B vidéos
@ OneDrive

I CePC
I Bureau
Documents
=] Images
D Musique
B Objets 3D
& Téléchargement:
B vidéos
Disque local (C:)
® Lecteur de DVD |
== Production (U:)
¥ Réseau
v

1 élément

Partage

Affichage

<« Production (U:) > Doc

Nom

[] document.txt

<

1 élément sélectionné 0 octet(s)

£ Tapez ici vour effectuer une recherche

Etape 4:

Regarder sur son serveur, dans 'observateur d’évenements que lalerte remonte bien.

[d] Observateur d'événements
Fichier Action Affichage 7

s 2@ HE

[@] Observateur d'événements (Local)
> [ Affichages personnalisés
v [a Journaux Windows
] Application
[] Sécurité
] Installation
5] Systéeme
[£] Evénements transférés
> [ Journaux des applications et des services
4 Abonnements

Rechercher dans : Doc

Modifié le Type

16/05/2024 11:30

Document texte

Taille

Nombre d'événement: Nouveaux événements disponibles

Date et heure Source Catégorie de latiche  ~
dit 16/05/2024 12:59:29 Microsoft Windows security ... 4656 File System
dit 16/05/2024 12:59:29 Microsoft Windows security ... 4658 File System
dit 16/05/2024 12:59:29 Microsoft Windows security ... 4690 Handle Manipulation
dit 16/05/2024 12:59:29 Microsoft Windows security ... 4659  File System
dit 16/05/2024 12:59:29 Microsoft Windows security ... 5145 Detailed File Share
dit 16/05/2024 12:59:29 Microsoft Windows security ... 5145 Detailed File Share
dit 16/05/2024 12:59:28 Microsoft Windows security ... 4658  File System
dit 16/05/2024 12:59:28 Microsoft Windows security ... 4656  File System
dit 16/05/2024 12:59:28 Microsoft Windows security ... 4658 File System
A: 1A/NS/INIA 17.50.79 Mirenentt Windawe cariribh ARON  Uandle Maninolatinn ¥
Evénement 4659, Microsoft Windows security auditing. x

Général Détails

Type d'obj
Nom de I'obj
D du handle:

Serveur de l'objet :
File

Informations sur le arocessus :

Journal : Sécurité
Source:

Evénement: 4659

Niveau: Information
Utilisateur : N/A
Opcode:  Informations

Informations :  Aide sur le Journal

Sujet :
ID de sécurité:
Nom du compte :
Domaine du compte:
ID d'ouverture de session :
Objet:

Un handle vers un objet a été demandé dans un but de suppression.

LEARN\production.lyon
production.lyon
EA

LEAR!
Ox5B3E3E

Security

C:\Partage\Production\test.txt

Microsoft Windows security Connecté: 16/05/2024 12:59:29

Catégorie: File System
Mots-clés:  Succés de l'audit
Ordinateur: DCl.learn.local
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4

€
8
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=

= =] X

rité avancés pour Direct o
Accueil Partage Affichage |
« v > CePC » Disquelocal (C) > Partage . Bns : Partage
* - © - Nom C:\Partage\Direction f 2 2
Nom Modifié le Typl o EARNY
# Accés rapide w Modifier
. . Achat 11/03/20241525  Do:
ureau . isati i é if
i T S1/03/20040523  poJ | Autorisations  Partage Audit Accés effectif
Téléchargement: # 5 : :
Informatique 21/03/202409:25 Do | poyr obtenir des i i émentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez
Docinents  # Production 16/05/202412:58  Dog | Ientrée et cliquez sur Modifier (si disponible).
» wallpaper 11/03/202417:29 Do | pntrées d'audit:
Propriétés de : Direction X Type  Principal Accés Hérité de Sapplique 3
& Tout  achatlyon (achatlyon@lear.... Spéciale Aucun Ce dossier seulement
Général Patage Sécumté Versions précédentes Personnaliser Classification
Nom de l'objet : ~ C:\Partage\Direction Audits pour Direction o X
Noms de groupes ou d'utilisateurs :
& Imaget ng“Ej“TEU“ PROPRIETAIRE Principal:  achat lyon (achatlyon@leam.local) ~Sélectionnez un principal
ystéme
D Musiqy | 52 Administrateurs (LEARN\Administrateurs) Type: Tout i
B Objets| | 58 Utsateurs (LEARN\Utisateurs)
3 Ttéch Sapplique 3: |Ce dossier seulement v
B Vidéos  pourmodieres autorisations, ciquez sur Modier ©hodier
- Dqu . Autorisations avancées : Afficher les autorisations de base
8 Lecteu  Aorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser [ Contréle total [ Attributs décriture
& Leciewr|| [ cotrmsraa ~ %] Parcours du dossir/exécuter e fichier [ Ecriture datiibots éendus
Modfication [ Liste du dossier/lecture de données [ Suppression de sous-dossier et fichier
¥ Réseau Lecture et exécution [ Attributs de lecture [ Suppression
Affichage du contenu du dossier Lecture des attributs étendus [ Autorisations de lecture
LE;"" [ Création de fichier/écriture de données [ Modifier les autorisations
. 5 o S [ Création de dossier/ajout de données [ Appropriation
:oub@uuisaﬁomwéodesalavm avancés, cliquez sur Avancs Appliquer ces paramétres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
wance. [ Buance’ |
Informations surle contrile d'accés etk
; Ajoutez une condition pour limiter I'étendue de cette entrée d'audit. Les événements de sécurité ne seront enregistrés que si les conditions sont remplies.
Lok | [ amer | [Ficolcier
Ajouter une condition
5élément(s) 1 élément sélectionné e |

12| Observateur d'événements
Fichier Action Affichage ?

e @ B

E Observateur d'événements (Local) nements : 25 8 événements disponibles
> [ Affichages personnalisés =
v [ Journaux Windows Date et heure Source ID de I'événement  Catégorie de la tache A
=] Application 16/05/2024 13:35:12 Microsoft Windows security ... 4624 Logon
Sécurité 16/05/2024 13:35:12 Microsoft Windows security ... 4769 Kerberos Service Ticket Oper:
£ Installation 16/05/2024 13:35:12 Microsoft Windows security ... 5145 Detailed File Share
[._;l Systéme 16/05/2024 13:35:12 Microsoft Windows security ... 5140 File Share
~ 5] Evénements transférés 16/05/2024 13:35:12 Microsoft Windows security ... 4634 Logoff
> {.‘l Journaux des applications et des services 16/05/2024 13:35:12 Microsoft Windows security ... 4624 Logon
[ Abonnements 16/05/2024 13:35:12 Microsoft Windows security ... 4672 Special Logon
1A/NS/2024 123508 Micracnft Windnwe caciirity 5145 Natailed File Shara Y
< >
E 5140, security auditing. x
Général Détails

Sujet |
ID de sécurité :
Nom du compte :

Informations sur le réseau :
Type d'objet :
Adresses source:
Port source :

Nom du partage :

Domaine du compte :
ID d’ouverture de session :

Chemin d'accés du partage :

Un objet du partage réseau a fait I'objet d'un accés.

LEARN\achat.lyon
achat.lyon

LEARN
0x87D576
File

10.1.1.2
50590

Informations sur le partage :

\\"\Direction
\?7\C:\Partage\Direction

Journal : Sécurité

Source : Microsoft Windows security Connecté: 16/05/2024 13:35:12
Evénement: 5140 Catégorie: File Share

Niveau : Information Mots-clés:  Succeés de l'audit
Utilisateur: ~ N/A Ordinateur: DCl.learn.local
Opcode: Informations

Informations: Aide sur le Journal



Observateur d'événements
Fichier Action Affichage ?

= zm B
A servateur d'événements (Local)
Affichages personnalisés
v [ Journaux Windows

=] Application

Sécurité

] Installation

5] Systéeme

] Evénements transférés
5> [ Journaux des applications et des services
Abonnements

Sécurité Nombre d'

énements : 25 806 () Nouveaux €

Date et heure

16/05/2024 13:35:12
16/05/2024 13:35:12

16/05/2024 13:35:12
1R/05/2074 13-35:08

énements disponibles

Source

Microsoft Windows security ...
Microsoft Windows security

Microsoft Windows security ...
Microsoft Windows security ...
Microsoft Windows security ...
Microsoft Windows security ...
Micrncaft Windawe carnirity

ID de I'événement

Logon

Detailed File Share
File Share

Logoff

Logon

Special Logon
Natailed Fils Shars

Evé 5145, Mi d

security auditing.

Général Détails

Sujet :

Journal :
Source:
Evéneme
Niveau:
Utilisateu

Opcode:

ID de sécurité : LEARN\achat.lyon
Nom du compte : achat.lyon
Domaine du compte : LEARN
ID d'ouverture de session : 0x87D576

Informations sur le réseau :

Type d'objet : File
Adresse source : 10.1.1.2
Port source:: 50588

Informations de partage :

Nom de partage : IPC!
Chemin d'accés du partage :
Nom cible relatif : srvsvc

Sécurité

Microsoft Windows security Connecté:
nt: 5145 Catégorie :

Information Mots-clés:
T N/A

Informations

Informations:  Ai r mal

Un objet du partage réseau a été vérifié afin de savoir si I'accés souhaité peut étre accordé au client.

16/05/2024 13:35:12
Detailed File Share

Succés de l'audit

Ordinateur: DCl.learn.local

Catégorie de la tiche

Kerberos Service Ticket Oper:



